Vertrag uber die Auftragsverarbeitung nach Art. 28 DS-GVO

zwischen und
GreenGate AG
Alte Briicke 6
51570 Windeck

vertreten durch

vertreten durch
Unternehmensleitung
Herr / Frau
Unternehmensleitung
Herr Frank Lagemann, Martin Friedrich

im Folgenden: Auftraggeber im Folgenden: Auftragnehmer

§ 1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Aufraggeber und -nehmer im Rahmen einer
Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des
Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden ,schriftlich“ zu erfolgen haben,
ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in anderer
Form erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

§ 2 Gegenstand und Dauer der Verarbeitung

(1) Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Auftrag/Vertrag (im Folgenden
»Hauptvertrag®). Der Gegenstand der Auftragsverarbeitung ergibt sich aus dem Hauptvertrag.

(2) Die Laufzeit dieser vertraglichen Vereinbarung richtet sich nach der Laufzeit des Hauptvertrags. Eine
Kindigung des Hauptvertrags bewirkt automatisch auch eine Kindigung dieser vertraglichen
Vereinbarung.

§ 3 Art der verarbeiteten Daten, Kreis der Betroffenen

(1) Im Rahmen der Durchfihrung des Hauptvertrags erhalt der Auftragnehmer Zugriff auf die in
Anlage 1 naher spezifizierten personenbezogenen Daten.
(2) Der Kreis der von der Datenverarbeitung Betroffenen ist ebenfalls in Anlage 1 dargestellt.

§ 4 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der
Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen
der Datenschutzgesetze, insbesondere fir die RechtmaRigkeit der Datenweitergabe an den
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Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung allein verantwortlich
(»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DS-GVO).

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DS-GVO erfllt sind.

Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber
danach in schrifticher Form oder in einem elektronischen Format (Textform) an die vom
Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geandert, erganzt oder ersetzt
werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf
Leistungsanderung behandelt. Miindliche Weisungen sind unverzuglich schriftlich oder in Textform
zu bestatigen.

Soweit Weisungen oder Hinweise nach dieser vertraglichen Vereinbarung zu erfolgen haben, sind
diese an die in Anlage 4 genannten Personen zu richten. Jede Partei kann die angegebenen
Kontaktpersonen durch Erklarung in Textform gegentiiber der anderen Partei &ndern. Die Anderung
wird umgehend nach Zugang der Anderungserklarung wirksam.

Ziehen Einzelweisungen Mehrkosten nach sich, insbesondere wenn diese Uber den vertraglich
vereinbarten Leistungsumfang hinausgehen, sind diese dem Auftragnehmer zu vergtiten.

Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers verarbeiten aulRer es liegt ein Ausnahmefall im Sinne des Artikel 28
Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der
Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoRt. Der Auftragnehmer darf
die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt oder
abgeéandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird
technische und organisatorische Mallnahmen zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art. 32 DS-
GVO) genugen. Der Auftragnehmer hat technische und organisatorische MalRnahmen zu treffen,
die die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.

Der Auftragnehmer verpflichtet sich gegentber dem Auftraggeber zur Einhaltung der in Anlage 2
festgelegten technischen und organisatorischen Malnahmen, die zur Einhaltung der
anzuwendenden Datenschutzvorschriften erforderlich sind.

Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehalten.
Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen jedoch nicht unterschritten werden.
Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen.  Fuar
Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurlickzufihren sind, kann der Auftragnehmer eine Vergutung
beanspruchen.

Der Auftragnehmer gewabhrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter und andere flir den Auftragnehmer tatigen Personen untersagt ist, die Daten
aufderhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden.

Der Auftragnehmer trifft die erforderlichen MalRnahmen zur Sicherung der Daten und zur
Minderung mdglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu
unverziglich mit dem Auftraggeber ab.

Der Auftragnehmer hat einen qualifizierten Beauftragten fir den Datenschutz bestellt, dessen
Name und Kontaktdaten in Anlage 4 zu vermerken ist.
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Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO
nachzukommen, ein Verfahren zur regelméRigen Uberpriifung der Wirksamkeit der technischen
und organisatorischen MalBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung
einzusetzen.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer, den Auftraggeber
bei der Abwehr des Anspruches im Rahmen seiner gesetzlichen Pflichten und im Hinblick auf seine
Mithaftung zu unterstitzen.

§ 6 Pflichten des Auftraggebers

(1)

()

@)

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er in
den Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

Im Falle einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DSGVO, verpflichtet sich der Auftraggeber, den Auftragnehmer
bei der Abwehr des Anspruches im Rahmen seiner Mdglichkeiten zu unterstitzen

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen in Anlage 4.

§ 7 Anfragen betroffener Personen

(1)

(2)

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Loschung oder Auskunft an
den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen,
sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person méglich ist. Der
Auftragnehmer leitet den Antrag der betroffenen Person unverziiglich an den Auftraggeber weiter.
Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung
soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

Bei der Erbringung der Unterstitzungsleistungen nach Abs. 1 dem Auftragnehmer entstehenden
und nachzuweisenden Aufwande und Kosten sind vom Auftraggeber zu ersetzen.

§ 8 Kontrollrechte des Auftraggebers

(1)

()

Der Auftraggeber tberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelmaRig
von den technischen und organisatorischen MalRnahmen des Auftragnehmers. Hierfir kann er z.
B. Auskinfte des Auftragnehmers einholen, sich vorhandene Testate von Sachverstandigen,
Zertifizierungen oder internen Prifungen vorlegen lassen oder die technischen und
organisatorischen MaRRnahmen des Auftragnehmers zu den Ublichen Geschéaftszeiten selbst
personlich prufen bzw. durch einen sachkundigen Dritten prifen lassen, sofern dieser nicht in
einem Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen nur im
erforderlichen Umfang durchfilhren und die Betriebsablaufe des Auftragnehmers dabei nicht
unverhaltnismaflig stéren. Anlasslose Vor-Ort-Kontrollen wird der Auftraggeber mindestens 2
Wochen im Voraus ankiindigen; anlasslose Vor-Ort-Kontrollen dirfen einmalig pro Kalenderjahr
durchgefihrt werden.

Der Auftragnehmer wird dem Auftraggeber auf Anfrage alle erforderlichen Informationen zum
Nachweis der Einhaltung der Verpflichtungen aus diesem Vertrag und zur Erfillung bestehender
datenschutzrechtlicher Verpflichtungen, inklusive der Rechenschaftspflicht, aufzeigen. Hierzu
gewabhrleistet der Auftragnehmer dem Auftraggeber die flir die Durchfiihrung der Kontrolle vom
Auftragnehmer bendétigten Zugangs-, Auskunfts- und Einsichtsrechte. Der Auftragnehmer
verpflichtet sich insbesondere, dem Auftraggeber Zugang zu den Datenverarbeitungseinrichtungen
und anderen Dokumenten zu gewahren, um die Kontrolle und Uberpriifung der relevanten
Datenverarbeitungseinrichtungen und andere Dokumentationen zu ermdglichen, die mit der
Erhebung oder Verarbeitung von Daten des Auftraggebers im Zusammenhang stehen. Der
Auftraggeber nimmt hierbei Rucksicht auf die Betriebsabldufe und berechtigten
Geheimhaltungsinteressen des Auftragnehmers.
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§ 9 Subunternehmer
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Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zulassig, wenn der
Auftraggeber vorher zugestimmt hat. Gleiches gilt fir die Ersetzung eines bestehenden
Unterauftragnehmers.

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer weitere
Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung
beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen
treffen, um angemessene Datenschutz- und InformationssicherheitsmalRnahmen zu gewahrleisten.
Keiner Zustimmung bedarf die Einschaltung von Unterauftragnehmern, bei denen der
Unterauftragnehmer lediglich eine Nebenleistung zur Unterstitzung bei der Leistungserbringung
nach dem Hauptvertrag in Anspruch nimmt, auch wenn dabei ein Zugriff auf die Daten des
Auftraggebers  nicht  ausgeschlossen werden kann; dazu zdhlen insbesondere
Telekommunikationsleistungen, Post- oder Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MaRnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritit und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen. Der Auftragnehmer wird mit solchen
Unterauftragnehmern brancheniibliche Geheimhaltungsvereinbarungen treffen.

Eine solche vorherige Zustimmung darf vom Auftraggeber nur aus wichtigem, dem Auftragnehmer
nachzuweisenden Grund verweigert werden.

Der Auftraggeber stimmt der Beauftragung der in Anlage 3 genannten Subunternehmern zu, unter
der Bedingung einer vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4
DS-GVO.

§ 10 Beendigung des Hauptvertrags

(1)

()

Der Auftraggeber kann den Hauptvertrag sowie diesen Vertrag ohne Einhaltung von
Kindigungsfristen kiindigen, wenn ein schwerwiegender, schuldhafter Versto3 vom
Auftragnehmer gegen datenschutzrechtliche Bestimmungen oder Festlegungen dieses Vertrages
vorliegt, wenn der Auftragnehmer rechtmaflige Weisungen des Auftraggebers missachtet oder
wenn der Auftragnehmer den Zutritt des Auftraggebers oder eines entsprechend Beauftragten zu
den Betriebsrdumen, in denen Daten auf Grund dieses Vertrages verarbeitet werden,
vertragswidrig verweigert.

Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf
dessen Anforderung alle ihm tberlassenen Unterlagen, Daten und Datentrager zurtickgeben oder
— auf Wunsch des Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats fiir den Auftragnehmer eine Verpflichtung zur Speicherung der personenbezogenen
Daten besteht — vollstandig vernichten bzw. unwiderruflich |6schen. Dies betrifft auch etwaige
Datensicherungen beim Auftragnehmer.

Die Ldschung/Vernichtung ist in geeigneter Weise — etwa durch eine Protokollierung — zu
dokumentieren. Die Dokumentation der Léschung/Vernichtung ist auf Anforderung vorzulegen.
Der Auftragnehmer ist verpflichtet, auch Uber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die
vorliegende vertraglichen Vereinbarung bleibt Gber das Ende des Hauptvertrags hinaus solange
gultig, wie der Auftragnehmer Uber personenbezogene Daten verfligt, die ihm vom Auftraggeber
zugeleitet wurden oder die er fur diesen erhoben hat

§ 11 Informationspflichten, Schriftformklausel, Rechtswahl

(1)

()

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRhahmen
Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariber zu
informieren.

Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich dartber
informieren, dass die Hoheit und das Eigentum an den Daten ausschlief3lich beim Auftraggeber als
»Verantwortlicher« im Sinne der Datenschutz-Grundverordnung liegen.

Anderungen und Ergénzungen dieser vertraglichen Vereinbarung und aller ihrer Bestandteile —
einschlieBlich etwaiger Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen
Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des
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ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergénzung dieser
Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

(3) Bei etwaigen Widersprichen gehen Regelungen dieser vertraglichen Vereinbarung zum
Datenschutz den Regelungen des Vertrages vor. Sollten einzelne Teile dieser vertraglichen
Vereinbarung unwirksam sein, so berlhrt dies die Wirksamkeit der vertraglichen Vereinbarung im
Ubrigen nicht.

(4) Es gilt deutsches Recht.

..., den
(Auftraggeber)
Windeck, den

(Auftragnehmer)

Anlage 1  Beschreibung der personenbezogenen Daten / Datenkategorien und Beschreibung der

Kategorien Betroffener Personen

Anlage 2 Technische und organisatorische MalRnahmen des Auftragnehmers

Anlage 3 Genehmigte Subunternehmer

Anlage 4 Weisungsberechtigte und Weisungsempfanger sowie Kontaktdaten der

Datenschutzbeauftragten
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